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	הנדון:
	הארכת התקשרות שירותי ענן (Azure) עד סוף שנת 2023

	
	
	





1. במשטרת ישראל קיימת התקשרות למתן שירותי ענןAzure  של חברת מיקרוסופט. ההתקשרות בוצעה ב-05/2020 באמצעות מכרז סגור. הזוכה במכרז למתן השירותים המבוקשים הינה חברת נס טכנולוגיות א.ט. בע"מ.

2. שירותי הענן של חברת מיקרוסופט משמשים כפלטפורמה לקבלת שירותי ענן מנהלתיים ומבצעיים של מערכות רבות כגון: מערכות ואתרי אינטרנט משטרתיים ואזרחיים, עין הנץ (LPR), מיסרונט, כלוב האריות, רמזור, מוקדים דיגיטלי, SAP  (רשת שחורה) ועשרות רבות של אפליקציות סלולריות משטרתיות ואזרחיות נוספות (יומן, נוכחות, מדים, חוזי, יחב"מ, בתיאבון וכו') בנוסף קיים ניהול משתמשים בענן AAD.

3. במהלך חודש מאי 2021 פרסם מנהל הרכש הממשלתי תוצאות מכרז מרכזי לאספקת שירותי ענן המבוססים על פלטפורמה ציבורית - פרויקט "נימבוס". במכרז זה נקבעו שני זוכים:  AWS ו-Google Cloud.

4. כדי לבצע מעבר לאספקת שירותי ענן מבוססים מכרז "נימבוס" נדרשת משטרת ישראל לתהליך הסבה לכלל המערכות הקיימות שחלקן צוינו לעיל.

            פרויקט ההסבה הנ"ל דורש זמן, השקעה ומשאבים. חשוב להבין, שאין מדובר במעבר חבילה מענן       
            אחד לענן שני. השונות הטכנולוגית בין ענן Azure של מייקרוסופט לבין ענני הזוכים הוא רב, ופועל      
            יוצא מכך שנדרשים תהליכי העברה נרחבים, הקמת סביבות חדשות והסבות שלוקחות זמן רב. 




















הגורמים העיקרים לבקשת דחיית תאריך הפטור עד לסוף 2023: 


· לפני העברת אפליקציות הסלולר לשוטרים ולאזרחים, אתרי האינטרנט ומערכות הניהול לענן גוגל, היה עלינו להקים את הארכיטקטורה החדשה בשיתוף מדור אבטחת מידע באגף הטכנולוגיה והתקשוב. הארכיטקטורה בבסיסה שונה מהקיימת בענן Azure של מיקרוסופט והצריכה שינוי מבני מהותי עם רכיבים שונים, דוגמת רכיב F5, שלא היה קיים בענן מיקרוסופט ובענן החדש הוא משמש כנתב תעבורה ראשי, רכיב ה-"Cloud Armor" ייעודי של גוגל שמשמש ל -"Network Security" ופועל כנתבך חשוב בארכיטקטורה החדשה אשר צריכה להסתנכרן עם רכיב ה-Check point. רכיבים אלו הצריכו רכש נפרד (דבר שלוקח זמן אובייקטיבי במחלקת הרכש) יחד עם זאת, הקמת הסביבה החדשה על ידי מדור אבט"מ הצריכה זמן התקנה, POC, בדיקות, ייצוב הארכיטקטורה, התאמות וכו'.. אשר הסתיימו סופית בחודש פברואר (מעבר ללו"ז שנקבע מראש). 
חשוב לזכור שמדובר בענן חדש שכלל הגורמים נחשפים אליו פעם ראשונה לצד קורסים מקבילים בזמן לצד תהליכי ההקמה עצמה. 

· במהלך המיגרציה נחשפנו למוצרים אשר לא נמצאים במסגרת הנימבוס לרכישה מידית. לאחר שיחה עם מנהל הרכש הממשלתי הוחלט שנרכוש אותם עצמאית. המוצרים  הללו כגון Redis, Mongo DB ועוד, גם עניין זה ארך זמן רב עד לקבלת החלטה על אופי התצורה המתאימה (הרכישה בפועל התבצעה מיד לאחר חג הפסח). 
ההמתנה לאישור מנהל הרכש הממשלתי לרכישת מוצרים חיוניים שנמצאים היום בשימוש Azure ואינם נמצאים ב"נימבוס" עיכבה את העברת הפרויקטים המרכזיים כגון אפליקציית Misronet, חוזי מסוקים ועוד.. 

· בבניית האפליקציות בענן מיקרוסופט נעשה שימוש ברכיבי ענן ייעודיים של מיקרוסופט אשר אינם נמצאים בענן הזוכות ("Event Hub" כדוגמא המשמש אותנו באפליקציות רבות) ומחייב כתיבה לרכיבי ענן אחרים המתאימים לענני הזוכות. גם כאן, עניין בחירת האופציה המתאימה ביותר לקח יותר זמן מהצפוי משום שלא רצינו להתפשר על איכות זרימת המידע, אבט"מ, יציבות המערכת, קלות התפעול וכו'..

· הסבת קוד אפליקציות ישנות אשר אינן נתמכות בענני הזוכות (דוגמה אחת מרכזית היא: קוד Dot Net Core"" ישן) ויש לשכתב לקוד חדש יותר.


· כל תהליכי האוטומציה (Dev Ops), הקמת סביבות, Monitoring, Security, ,Networking Data Centers  שונים (בפעם הראשונה עובדים מול אתר הממוקם בארץ)  וכו' הינם שונים ונדרש להקימם מחדש מפני שאינם עוברים מענן לענן ואינם מכילים את כלל הרכיבים הקיימים בעולם. היה עלינו למצוא פתרונות יצירתיים לכלל האפליקציות.

· במהלך תקופת המיגרציה עדיין מדור אינטרנט ומובייל המשיך לפתח אפליקציות עבור משטרת ישראל(מספר אפליקציות שאין ביכולתנו לצפות מראש, אלו בקשות שוטפות של יחידות הארגון), אפליקציות אלו הותקנו ב Azure, וגם הן הפכו לחלק מתהליך המגרציה,

אפליקציות כגון: סקרים לאזרח, סקרים לשוטר, נוכחות, למידה, סידור עבודה, את"ל Go, מערכת גמלאים, אזהרות מסע, איכון תאונות דרכים, מועדי משפט, מתפ"א ועוד... 

אפליקציות אלו עלו בענן Azure ולא בענן GCP (הענן של גוגל) משום שענן ה GCP פעיל ומוכן מבצעית להעלאת אפליקציות לייצור רק מחודש מאי ואכן מחודש זה אנו מעלים את כלל האפליקציות החדשות רק בענן גוגל (מצ"ב מסמך מחברת גוגל המאשר זאת לבקשתי)





בעקבות התהליכים שהוזכרו בסעיף זה ועוד רבים שלא הוזכרו. צפויים לנו חבלי לידה עד שנגיע ליציבות בכלל המערכות והפרויקטים גם לאחר הפעלת כלל פרויקטי המשטרה בייצור של ענן גוגל וכיבוי ענן מיקרוסופט, על המשטרה לוודא יציבות לאורך זמן(שלושה חודשים לפחות) של כלל הפרויקטים בענן גוגל טרם כיבוי סופי של ענן מייקרוסופט ואי יכולת חזרה לעבוד ב Azure, נציין כי השבתה של מערכות חיוניות אלו, או לחילופין פגיעה בעבודה בהן תגרום לפגיעה ברציפות המבצעית של משטרת ישראל.

5. בתאריך 30.06.2023 מסתיימת ההתקשרות הנוכחית לשירותי ענן Azure.
	


6. 31.12.23 הינו תאריך היעד המשטרתי לכיבוי מלא של ענן מיקרוסופט ללא יכולת חזרה לעבוד ב Azure, לאחר מספר חודשי עבודה רציפה בייצור עם כל פרויקטי המשטרה שיוסבו לענן הזוכה. למעט מערכת (AAD- ניהול משתמשים עליו מבוססת פעילות המשטרה ולזוכות אין מוצר מתאים).

7. מערכת ה-AAD (Azure Active Directory) נבחרה במשטרת ישראל כרכיב לניהול משתמשים בענן משתי סיבות עיקריות: המשטרה עובדת ב- "On Prem" (המערכות  הפנים ארגוניות) עם מערכת  AD של מיקרוסופט וחשוב מזה לענני הזוכות אין מערכת מתאימה לניהול משתמשים בענן אשר עונה לצרכי המשטרה, על כן ה-AAD הינו מוצר יחיד ולכן אנו מגישים בנפרד פטור ספק יחיד עבור AAD  של חברת מיקרוסופט להמשך עבודה רציפה משנת 2024, נעבוד עם מוצר זה גם לאחר השלמת המיגרציה.

יחד עם זאת אנו מבקשים המשך פטור ל AAD עד סוף  שנה זו(חצי שנה נוספת) כדי להמשיך את רצף העבודה מולו.


8. סטטוס תהליך המיגרציה[פירוט מלא בטבלה מטה]:

יחד עם כל האמור, חשוב לזכור,
בכל התקופה עד לכיבוי מלא של שרתי מייקרוסופט, אנו מעלים אפליקציות לייצור ומכבים את שירותי מייקרוסופט בהתאם (למשל חצי משרתי מיקרוסופט עבור ה-LPR כובו בהתאמה להעלאת שרתי LPR בייצור של ענן גוגל), כך שגרף המעבר בפועל ילך ויקטן וסביר מאוד להניח שכלל המיגרציה תושלם לפני סוף 2023, אך מרחב בדיקות היציבות מחייב אותנו לוודא שהפעילות המבצעית של המשטרה לא נפגעת ולכן חשובה לנו תקופת ההסתגלות של הפרויקטים בשרתי הזוכות עד לסוף שנת 2023 כאופציה העומדת לרשות המשטרה.



























	שם מערכת\מודול
	תאריך יעד
	סטטוס ביצוע [אחוזי מעבר]
	הערות

	סיום הקמת תשתית מלאה לטובת העלאת פרויקטים
	02-23
	100%
	ביצוע באחריות אבט"מ

	סיום קורסים ייעודיים
	03-23
	100%
	קורסי בסיס וליבה

	העלאת 15 אפליקציות לטסט:
· מועדי משפט
· תאונות דרכים
· מדים
· יומן
· חנות אפליקציות משטרתית
· בתיאבון פלוס
· אזהרות מסע
· עבודה בתשלום
· התייצבויות
· פנקס כיס
· קשר
· מרכז שירות אישי
· קודן
· מתפ"א
· עיניים
	05-23
	70%
	העלאות מתבצעות לאחר הסבת האפליקציות מ Azure ל Google כולל הסבת מערכת הניהול של האפליקציה, האפליקציות נבדקות מספר ימים בטסט ומועברות לייצור, לאחר חודש עבודה רציפה ללא תקלות, אנו מנתקים את שרתי Azure.
באפליקציות גדולות\מבצעיות\ חשובות במיוחד, נמתין מספר חודשים עד לניתוק סופי של שרתי Azure.

	העלאת 15 אפליקציות הנ"ל לייצור
	05-23
	0%
	

	העלאת 18 אפליקציות לטסט:
· נוכחות
· בתיאבון
· קריאות
· מירון
· אתלGo 
· גמלאים
· צירוף מדיה למוקדים
· צירוף מדיה לחקירות
· צירוף מדיה ל 105
· סקרים לאזרח
· סקרים לשוטר
· זכות עיון לאזרח
· אופניים(צד שוטר)
· אופניים(צד אזרח)
· אפליקציית אזרחים
· P100
· היסעים
· מוקד 105

	06-23
	0%
	רוב אפליקציות אלו, עברו הסבה, כך שנשאר להם לעבור את תהליך העלאה לטסט, בדיקות והעלאה לייצור.

העלאות מתבצעות לאחר הסבת האפליקציות מ Azure ל Google כולל הסבת מערכת הניהול של האפליקציה, האפליקציות נבדקות מספר ימים בטסט ומועברות לייצור, לאחר חודש עבודה רציפה ללא תקלות, אנו מנתקים את שרתי Azure.
באפליקציות גדולות\מבצעיות\ חשובות במיוחד, נמתין מספר חודשים עד לניתוק סופי של שרתי Azure.


	העלאת 18 אפליקציות הנ"ל לייצור
	06-23
	0%
	

	סיום העלאת מערכות LPR ומאתר לייצור
	06-23
	50%
	מערכת LPR לא עברה As Is, מערכת זו המנהלת מספר עצום של מצלמות הפזורות ברחבי הארץ, עברה שדרוג אבטחתי, שדרוג תשתיתי ובניית תצורה חדשה, נבדקה בטסט בחודש מרץ וכרגע עולים צעד אחר צעד לייצור ומנתקים במקביל את שרתי Azure

	מערכת SAP [חלק רלוונטי]
	06-23
	50%
	

	אפליקציות גדולות\ משמעותיות\ חדשות(שפותחו ויפותחו במהלך תקופת המיגרציה) יסתיימו בייצור:

· מיסרונט
· חוזי מסוקים
· אפליקציות חדשות
· "זנבות" ובלת"מ של אפליקציות קודמות
	09-23
	0%
	אפליקציות אלו וחשובות אחרות, סביר שיסתיימו קודם לכן, אך עדיין חובה עלינו להשאירן גם ב Azure עם מעבר הדרגתי ל Google כדי לשמור על מבצעיות אפליקציות אלו עד שנרגיש את יציבות המערכות, בחינת כלי ניתור האבט"מ על מערכות אלו, עבודה שוטפת של מפעילי אפליקציות אלו במערכות הניהול העומדות לרשותם וכו... 




בשל האמור לעיל וכדי למנוע פגיעה ברציפות התפקודית של משטרת ישראל, אנו מבקשים להמשיך עם שרותי הענן של חברת מיקרוסופט Azure באמצעות מכרז סגור חדש עד לתאריך  31/12/2023.


9. סכום ההתקשרות המוערך עד סוף שנת 2023 הינו 3 מש"ח. הסכום הנ"ל כולל:
                  שימוש בענן למערכות שנותרו ולמערכות שנשאיר כגיבוי למספר חודשים. 






	
	בברכה,

	
	

	
	אודי דהן,

	
	ר' יח' אינטרנט ומובייל  
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